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Verwaltungsanordnung zur
Benutzungsordnung des Regionalen Rechenzentrums
der Universitat Hamburg vom 08. Juni 2005

Als Direktor des Regionalen Rechenzentrums erlasse ich die nachstehende Benutzungs-
ordnung des Regionales Rechenzentrums der Universitat Hamburg als Verwaltungsan-
ordnung.

Prof. Dr.-Ing. Karl Kaiser
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Benutzungsordnung
fiir das Regionale Rechenzentrum der Universitit Hamburg

(Stand: 08. Juni 2005)

Priaambel

Diese Benutzungsordnung soll die mdglichst storungsfreie, ungehinderte und sichere
Nutzung der Kommunikations- und IT-Infrastruktur des RRZ gewéhrleisten. Die Be-
nutzungsordnung orientiert sich an den gesetzlich festgelegten Aufgaben der Universi-
tdt Hamburg sowie an ihrem Mandat zur Wahrung der akademischen Freiheit. Sie stellt
Grundregeln fiir einen ordnungsgeméBen Betrieb der IT-Infrastruktur auf und regelt so
das Nutzungsverhiltnis zwischen den einzelnen nutzenden Personen und dem RRZ.

§ 1 Geltungsbereich

Diese Benutzungsordnung gilt fiir die Nutzung der Informationsverarbeitungs-
Infrastruktur des RRZ, bestehend aus den Datenverarbeitungsanlagen, Kommunikati-
onssystemen und sonstigen Einrichtungen zur rechnergestiitzten Informationsverarbei-
tung, die dem RRZ unterstellt sind. Fiir Beschiftigte der Universitdit Hamburg gehen
die arbeits- und dienstrechtlichen Regelungen dieser Benutzungsordnung im Zweifel
VOr.

§ 2 Nutzungsberechtigung und Zulassung zur Nutzung

1. Zur Nutzung der Dienste des RRZ kénnen zugelassen werden:

a. Mitglieder, Angehdrige, und Einrichtungen einschlieBlich der Verwaltung
der Universitdt Hamburg;

b. Beauftragte der Universitdt Hamburg zur Erfiillung ihrer Dienstaufgaben;

c. Angehorige anderer Hochschulen der Freien und Hansestadt Hamburg
(FHH) oder staatlichen Hochschulen auBBerhalb der FHH aufgrund besonde-
rer Vereinbarungen;

d. sonstige staatliche Forschungs- und Bildungseinrichtungen und Behorden
der FHH aufgrund besonderer Vereinbarungen;

e. Studentenwerke in der FHH;

f. Sonstige juristische oder natiirliche Personen, sofern hierdurch die Belange
der unter a) bis e) genannten nutzende Personen nicht beeintrichtigt wer-
den.

2. Die Zulassung erfolgt ausschlieBlich zu wissenschaftlichen Zwecken in For-
schung, Lehre und Studium, fiir Zwecke der Bibliothek und der universitiren
Verwaltung, Aus- und Weiterbildung sowie zur Erfiillung sonstiger Aufgaben
der Universitdit Hamburg. Eine hiervon abweichende Nutzung kann zugelassen
werden, wenn sie geringfiigig ist und die Zweckbestimmung des RRZ sowie die
Belange der anderen nutzenden Personen nicht beeintrdachtigt werden. Eine
kommerzielle Anwendung und Nutzung ist unzuléssig.
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3. Die Zulassung zur Nutzung der Einrichtungen und Dienste des RRZ erfolgt
durch Erteilung einer Nutzungserlaubnis. Diese wird vom RRZ schriftlich auf
Antrag der nutzenden Person erteilt.

4. Der Antrag soll unter Verwendung eines vom Rechenzentrum vorgegebenen
Formblatts folgende Angaben enthalten:

a. Name, Anschrift und Unterschrift des Antragstellers /der Antragstellerin
sowie den Status als Studierende/r, Mitarbeiter/in, Einrichtung oder sonsti-
ge/r Benutzer/in im Sinne von Nr. 1.

b. Beschreibung des Nutzungszwecks bzw. des geplanten Vorhabens

c. Gewiinschte DV-Ressourcen

d. Sofern personenbezogene Daten durch die nutzende Person verarbeitet
werden, Abgabe einer entsprechenden Erklérung

e. Anerkennung dieser Benutzungsordnung sowie der vom RRZ erlassenen
Betriebsregelungen als Grundlage des Nutzungsverhéltnisses

f. Anerkennung der jeweils geltenden Kosten- und Entgeltordnung.

Weitere Angaben diirfen nur erhoben werden, soweit dies zur Entscheidung
iiber den Zulassungsantrag erforderlich ist.

5. Die Nutzungserlaubnis ist auf das beantragte Vorhaben bzw. bei personlichen
Kennungen von Studierenden auf das Semester beschrinkt und kann zeitlich
befristet werden.

6. Zur Gewibhrleistung eines ordnungsgeméfen und storungsfreien Betriebs kann
die Nutzungserlaubnis iiberdies mit einer Begrenzung der Rechen- und Online-
zeit sowie mit anderen nutzungsbezogenen Bedingungen und Auflagen verbun-
den werden.

7. Das RRZ kann die Zulassung zur Nutzung {liberdies vom Nachweis bestimmter
Kenntnisse iiber die Benutzung der gewiinschten Datenverarbeitungssysteme
und DV-Dienste abhingig machen.

8. Wenn die Kapazititen der DV-Ressourcen nicht ausreichen, um allen Nut-
zungsberechtigten gerecht zu werden, konnen die Betriebsmittel fiir die einzel-
nen nutzenden Personen entsprechend der Reihenfolge in Nr. 1 kontingentiert
werden.

9. Die Nutzungserlaubnis kann ganz oder teilweise versagt, widerrufen oder nach-

traglich beschriankt werden, insbesondere wenn

a. kein ordnungsgeméilBer Antrag vorliegt oder die Angaben im Antrag nicht
oder nicht mehr zutreffen;

b. die Voraussetzungen fiir eine ordnungsgemaiflie Benutzung der DV-
Einrichtungen nicht oder nicht mehr gegeben sind;

c. die nutzungsberechtigte Person nach § 4 von der Benutzung ausgeschlossen
worden ist;

d. das geplante Vorhaben der nutzenden Person nicht mit den Aufgaben des
RRZ und den in Nr. 2 genannten Zwecken vereinbar ist;

e. die vorhandenen DV-Ressourcen fiir die beantragte Nutzung ungeeignet
oder fur besondere Zwecke reserviert sind;
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f. die Kapazitit der Ressourcen, deren Nutzung beantragt wird, wegen einer
bereits bestehenden Auslastung fiir die geplante Nutzung nicht ausreicht;

g. die zu benutzenden DV-Komponenten an ein Netz angeschlossen sind, das
besonderen Datenschutzerfordernissen geniigen muss und kein sachlicher
Grund fiir die geplante Nutzung ersichtlich ist;

h. zu erwarten ist, dass durch die beantragte Nutzung andere berechtigte Vor-
haben in unangemessener Weise beeintrachtigt werden.

§ 3 Rechte und Pflichten der nutzenden Personen

1. Die nutzungsberechtigten Personen haben das Recht, die Einrichtungen, Daten-
verarbeitungsanlagen und Informations- und Kommunikationssysteme des RRZ
im Rahmen der Zulassung und nach Mallgabe dieser Benutzungsordnung zu
nutzen.

Eine hiervon abweichende Nutzung bedarf einer gesonderten Zulassung.

2. Die nutzenden Personen sind verpflichtet,

a. die Vorgaben der Benutzungsordnung zu beachten und die Grenzen der
Nutzungserlaubnis einzuhalten, insbesondere die Nutzungszwecke nach
§ 2 Nr. 2 zu beachten,;

b. alles zu unterlassen, was den ordnungsgemifen Betrieb der DV-
Einrichtungen des RRZ oder Dritter stort;

c. alle Datenverarbeitungsanlagen, Informations- und Kommunikationssyste-
me und sonstigen Einrichtungen des RRZ sorgfiltig und schonend zu be-
handeln;

d. beim Einsatz von privaten Systemen und deren Betrieb am Kommunikati-
onsnetz der Universitdt Hamburg eine besondere Sorgfalt walten zu lassen;

e. ausschliellich mit den Benutzungskennungen zu arbeiten, deren Nutzung
ihnen im Rahmen der Zulassung gestattet wurde;

f. dafiir Sorge zu tragen, dass keine anderen Personen Kenntnis von den Be-
nutzerpasswortern erlangen, sowie Vorkehrungen zu treffen, damit unbe-
rechtigten Personen der Zugang zu den DV-Ressourcen des RRZ verwehrt
wird; dazu gehort auch der Schutz des Zugangs durch ein geheimzuhalten-
des und geeignetes, d.h. nicht einfach zu erratendes Passwort, das mog-
lichst regelmiBig gedndert werden sollte;

g. fremde Benutzerkennungen und Passworter weder zu ermitteln noch zu
nutzen,;

h. keinen unberechtigten Zugriff auf Informationen anderer nutzender Perso-
nen zu nehmen und bekannt gewordene Informationen anderer nutzender
Personen nicht ohne Genehmigung weiterzugeben, selbst zu nutzen oder zu
verdndern;

1. bei der Benutzung von Software, Dokumentationen und anderen Daten die
gesetzlichen Vorgaben, insbesondere zum Urheberrechtsschutz, einzuhal-
ten und die Lizenzbedingungen, unter denen Software, Dokumentationen
und Daten vom RRZ zur Verfiigung gestellt werden, zu beachten;

j.  vom RRZ bereitgestellte Software, Dokumentationen und Daten weder zu
kopieren noch an Dritte weiterzugeben, sofern dies nicht ausdriicklich er-
laubt ist, noch zu anderen als den erlaubten Zwecken zu nutzen;

k. in den Raumen des RRZ den Weisungen des Personals Folee zu leisten und
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die Hausordnung des RRZ zu beachten;

die Benutzungsberechtigung auf Verlangen nachzuweisen;

Storungen, Beschiddigungen und Fehler an DV-Einrichtungen und Daten-
trigern des RRZ nicht selbst zu beheben, sondern unverziiglich dem RRZ-
Personal zu melden;

ohne ausdriickliche Einwilligung des RRZ keine Eingriffe in die Hardware-
installation des RRZ vorzunehmen und die Konfiguration der Betriebssys-
teme, der Systemdateien, der systemrelevanten Nutzerdateien und des
Netzwerks nicht zu verdndern;

der RRZ-Leitung auf Verlangen in begriindeten Einzelféllen - insbesondere
bei begriindetem Missbrauchsverdacht und zur Stérungsbeseitigung - zu
Kontrollzwecken Auskiinfte tiber Programme und benutzte Methoden zu
erteilen sowie Einsicht in die Programme zu gewéhren;

eine Verarbeitung personenbezogener Daten mit dem RRZ abzustimmen
und - unbeschadet der eigenen datenschutzrechtlichen Verpflichtungen der
nutzenden Person - die vom RRZ vorgeschlagenen Datenschutz- und Da-
tensicherheitsvorkehrungen zu beriicksichtigen;

3. Auf die folgenden Straftatbestdnde wird besonders hingewiesen:

go o

Ausspdhen von Daten (§ 202a StGB)

Datenverdnderung (§ 303a StGB) und Computersabotage (§ 303b StGB)
Computerbetrug (§ 263a StGB)

Verbreitung pornographischer Darstellungen (§ 184 StGB), insbesondere
Abruf oder Besitz kinderpornographischer Darstellungen

(§ 184 Abs. 5 StGB)

Verbreitung von Propagandamitteln verfassungswidriger Organisationen
(§ 86 StGB) und Volksverhetzung (§ 130 StGB)

Ehrdelikte wie Beleidigung oder Verleumdung (§§ 185 ff. StGB)
Strafbare Urheberrechtsverletzungen, z.B. durch urheberrechtswidrige Ver-
vielfaltigung von Software (§§ 106 ff. UrhG)

§ 4 Ausschluss von der Nutzung

1. Nutzende Personen kdnnen voriibergehend oder dauerhaft in der Benutzung der
DV-Ressourcen beschrankt oder hiervon ausgeschlossen werden, wenn

a.

b.

C.

d.

sie schuldhaft gegen diese Benutzungsordnung, insbesondere gegen die in
§ 3 aufgefiihrten Pflichten, verstoBen (missbrauchliches Verhalten) oder
der dringende Verdacht besteht, dass sie die DV-Ressourcen des Rechen-
zentrums fiir strafbare Handlungen missbrauchen oder

der Hochschule durch sonstiges rechtswidriges Nutzerverhalten Nachteile
entstehen,

der Benutzer sich bei der Beseitigung von Stérungen unkooperativ verhélt
(beispielsweise durch Missachtung oder Verzogerung von Anweisungen
des RRZ-Personals zur Storungsbeseitigung).

2. Sofern nicht Fille nach § 3 Nr. 3 vorliegen oder dies zur Aufrechterhaltung ei-
nes storungsfreien Betriebs erforderlich erscheint, sollen MafBnahmen nach
Nr. 1 erst nach vorheriger erfolgloser Abmahnung erfolgen. Dem/der Betroffe-
nen ist Gelegenheit zur Stellungnahme zu geben. Er/sie kann den Schlichter des
Senatsausschusses fiir Datenverarbeitune um Vermittlung bitten. In iedem Fall
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ist thm/ihr Gelegenheit zur Sicherung seiner/ihrer Daten einzurdumen.

Voriibergehende Nutzungseinschrankungen, iiber die die Direktorin / der Di-
rektor des RRZ oder von ihm/ihr beauftragtes Personal des RRZ entscheidet,
sind aufzuheben, sobald eine ordnungsgemifle Nutzung wieder gewéhrleistet
erscheint.

Eine dauerhafte Nutzungseinschriankung oder der vollstindige Ausschluss einer
nutzenden Person von der weiteren Nutzung kommt nur bei schwerwiegenden
oder wiederholten VerstoBen i.S.v. Nr. 1 in Betracht, wenn auch kiinftig ein
ordnungsgeméles Verhalten nicht mehr zu erwarten ist. Die Entscheidung iiber
einen dauerhaften Ausschluss trifft der Kanzler auf Antrag der Direktorin / des
Direktors des RRZ und nach Anhoérung des SenADV durch Bescheid. Mogliche
Anspriiche des RRZ aus dem Nutzungsverhéltnis bleiben unberiihrt.

§ 5 Rechte und Pflichten des RRZ

Das RRZ fiihrt iiber die erteilten Benutzungsberechtigungen eine Nutzerdatei, in
der die Benutzer- und Mailkennungen, die genehmigten Ressourcen sowie der
Name und die Anschrift der zugelassenen nutzenden Personen aufgefiihrt werden.

1.

Soweit dies zur Storungsbeseitigung, zur Systemadministration und -
erweiterung oder aus Griinden der Systemsicherheit sowie zum Schutz der
Nutzerdaten erforderlich ist, kann das RRZ die Nutzung der Ressourcen vorii-
bergehend einschrinken oder einzelne Nutzerkennungen voriibergehend sper-
ren. Sofern mdglich, sind die betroffenen nutzenden Personen hieriiber im vor-
aus zu unterrichten.

Sofern tatsdchliche Anhaltspunkte dafiir vorliegen, dass eine nutzende Person
auf den Systemen des RRZ rechtswidrige Inhalte zur Nutzung bereithélt, kann
das RRZ die weitere Nutzung verhindern, bis die Rechtslage hinreichend ge-
klart ist.

. Das RRZ ist berechtigt, die Sicherheit der System-/Benutzerpassworter und der

Nutzerdaten sowie die Sicherheit der am Netz der UHH angeschlossenen Sys-
teme durch regelméBige manuelle oder automatisierte Maflnahmen zu iiberprii-
fen und notwendige SchutzmaBnahmen, z.B. Anderungen leicht zu erratender
Passworter, durchzufiihren, um die DV-Ressourcen und Benutzerdaten vor un-
berechtigten Zugriffen Dritter zu schiitzen. Bei erforderlichen Anderungen der
Benutzerpassworter, der Zugriffsberechtigungen auf Nutzerdateien und sonsti-
gen nutzungsrelevanten SchutzmafBnahmen ist die nutzende Person oder ein fiir
den betroffenen Bereich verantwortlicher Dritter hiervon unverziiglich in
Kenntnis zu setzen.

Das RRZ ist nach Maligabe der nachfolgenden Regelungen berechtigt, die In-
anspruchnahme der Datenverarbeitungssysteme durch die einzelnen nutzenden
Personen zu dokumentieren und auszuwerten, jedoch nur soweit dies erforder-
lich ist

zur Gewidhrleistung eines ordnungsgemédfen Systembetriebs,

zum Schutz der personenbezogenen Daten anderer nutzenden Personen,

zu Abrechnungszwecken,

fiir das Erkennen und Beseitigen von Stérungen oder

fo o
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e. zur Aufkldarung und Unterbindung rechtswidriger oder missbrauchlicher
Nutzung.

5. Sofern tatsdchliche Anhaltspunkte vorliegen, ist das RRZ unter den Vorausset-
zungen von Nr. 4 auch berechtigt, unter Beachtung des Datengeheimnisses
Einsicht in die Benutzerdateien zu nehmen, soweit dies erforderlich ist zur Be-
seitigung aktueller Stérungen oder zur Aufkldrung und Unterbindung von
Missbrauchen.

Eine Einsichtnahme in die Nachrichten- und E-Mail-Postféacher ist jedoch nur
zuldssig, soweit dies zur Behebung aktueller Stérungen im Nachrichtendienst
unerlésslich ist.

In jedem Fall ist die Einsichtnahme zu dokumentieren und die betroffene nut-
zende Person ist nach Zweckerreichung unverziiglich zu benachrichtigen.

6. Unter den Voraussetzungen von Nr. 4 kdnnen auch die Verbindungs- und Nut-
zungsdaten im Nachrichtenverkehr (insbes. Mail-Nutzung) dokumentiert wer-
den. Es diirfen jedoch nur die ndheren Umstinde der Telekommunikation -
nicht aber die nicht-6ffentlichen Kommunikationsinhalte- erhoben, verarbeitet
und genutzt werden. Zur Abwehr von Viren und Spam-Attacken ist das RRZ
berechtigt, die geeigneten technischen MafBnahmen (z.B. Virenscanner und
Spamfilter) einzusetzen.

Die Verbindungs- und Nutzungsdaten der Online-Aktivitdten im Internet und
sonstigen Telediensten, die das Rechenzentrum zur Nutzung bereithélt oder zu
denen das Rechenzentrum den Zugang zur Nutzung vermittelt, sind frithest-
moglich zu 16schen, soweit es sich nicht um Abrechnungsdaten handelt.

7. Nach Maligabe der gesetzlichen Bestimmungen ist das RRZ zur Wahrung des
Telekommunikations- und Datengeheimnisses verpflichtet.

§ 6 Haftung der nutzenden Person

1. Die nutzende Person haftet fiir alle Nachteile, die der Universitit Hamburg
durch missbriauchliche oder rechtswidrige Verwendung der DV-Ressourcen
und Nutzungsberechtigung oder dadurch entstehen, dass die nutzende Person
schuldhaft ihren Pflichten aus dieser Benutzungsordnung nicht nachkommt.

2. Die nutzende Person haftet auch fiir Schiden, die im Rahmen der ihr zur Ver-
figung gestellten Zugriffs- und Nutzungsmoglichkeiten durch Drittnutzung
entstanden sind, wenn sie diese Drittnutzung zu vertreten hat, insbesondere im
Falle einer Weitergabe ihrer Benutzerkennung an Dritte. In diesem Fall kann
die Universitit Hamburg von der nutzenden Person nach Maligabe der Entgelt-
ordnung ein Nutzungsentgelt fiir die Drittnutzung verlangen.

3. Die nutzende Person hat die Universitit Hamburg von allen Anspriichen frei-
zustellen, wenn Dritte die Universitdt Hamburg wegen eines missbrauchlichen
oder rechtswidrigen Verhaltens der nutzenden Person auf Schadensersatz, Un-
terlassung oder in sonstiger Weise in Anspruch genommen wird. Die Universi-
tdt Hamburg wird der nutzenden Person den Streit erkldren, sofern Dritte gegen
das RRZ gerichtlich vorgehen.



I-

Ut 7
iti A
14 Y Universitat Hamburg Regionales Rechenzentrum ‘@

§ 7 Haftung der Universitit Hamburg

1. Die Universitdt Hamburg iibernimmt keine Garantie dafiir, dass die Systeme
fehlerfrei und jederzeit ohne Unterbrechung laufen. Eventuelle Datenverluste
infolge technischer Storungen sowie die Kenntnisnahme vertraulicher Daten
durch unberechtigte Zugriffe Dritter konnen nicht ausgeschlossen werden.

2. Die Universitdit Hamburg iibernimmt keine Verantwortung fiir die Richtigkeit
der zur Verfiigung gestellten Programme. Die Universitit Hamburg haftet auch
nicht flir den Inhalt, insbesondere fiir die Richtigkeit, Vollstindigkeit und Ak-
tualitdt der Informationen, zu denen sie lediglich den Zugang zur Nutzung ver-
mittelt.

3. Die Universitit Hamburg tibernimmt keine Haftung fiir Schidden an privaten
Systemen, die das Kommunikationsnetz der Universitdt Hamburg nutzen.

4. Im tbrigen haftet die Universitdit Hamburg nur bei Vorsatz und /oder grober
Fahrlassigkeit ihrer Mitarbeiter/innen, es sei denn, dass eine schuldhafte Verlet-
zung wesentlicher Kardinalpflichten vorliegt. In diesem Fall ist die Haftung der
Universitdit Hamburg auf typische, bei Begriindung des Nutzungsverhéltnisses
vorhersehbare Schiden begrenzt, soweit nicht vorsatzliches oder grob fahrléssi-
ges Handeln vorliegt.

5. Mogliche Amtshaftungsanspriiche gegen die Universitdt Hamburg bleiben von
den vorstehenden Regelungen unberiihrt.
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